Deteccion interna de posibles virus

Por Angel Canudas

Ante la proliferacion de virus informéticos, cualquier precaucion es poca, y Si nuestros programas
serdn usados por terceras personas, como minimo deberian incorporar algin sistema de
prevencion contra posibles atagues viricos.

La mejor solucion seria rastrear la memoria en busca de virus, y tomar el control de las
interrupciones para impedir escrituras no deseadas en disco. Pero realizar esto en los lenguajes
de alto nivel, no es tarea facil.

Una solucion modesta, aunque no menos valida, puede ser la aplicacion de una sencilla rutina a
nuestros programas, que impida la ejecucion de estos, cuando detecte que su tamafio, fecha y
hora de creacion hayan sufrido algin cambio. Aunque la mayoria de virus respetan la fecha y
hora, los troyanos quedaran al descubierto al engordar el ejecutable.

La funcion del fuente 1, que he desarrollado en CA-Clipper 5.x (se puede codificar en cualquier
otro lenguaje) y que he llamado Detector(), se ha de insertar antes del nicleo principal del
programa,y recibe los siguientes parametros:

1) Nombre del ejecutable. En caso de no indicar extension, afiade .EXE

2) Tamafio final del ejecutable, que no sabremos hasta después de la primera compilacion,
por lo que tendremos que corregirlo.

3) Fecha de creacion del programa.

4) Hora de creacion del programa, que podemos madificar con alguna de las utilidades
existentes en el mercado.
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Lo que hace la funcion Detector(), es cargar en un array todos los ficheros (.EXE) del directorio
actual, y mediante un bucle busca el ejecutable que coincida con el indicado, y realiza las
oportunas comprobaciones.

Si se encuentran cambios se muestra el correspondiente mensaje de advertencia, y terminamos
la ejecucion del programa. A continuacion, y mediante la utilizacién de algun potente detector y/o
antivirus externo, hemos de determinar si ha sido una falsa alarma o sopesar el alcance del
ataque.
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